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ASSURANCE

Risque tech et cyber assurance

de la responsabiliteé civile

Entre les pirates informatiques, I’'erreur humaine, les défectuosités de logiciels, les erreurs

de programmation, les interruptions de réseaux de services hébergés et le risque général
d’atteintes a la sécurité, aucune industrie ne peut garantir que l'infrastructure de son réseau

est sécuritaire a 100 % ni que son infrastructure est complétement a I'abri des cyberévénements.
Chez Souveraine Assurance, nous travaillons avec vous et votre courtier pour vous procurer une
couverture exhaustive et des solutions de risque qui contribueront a protéger votre bénéfice

net et votre réputation contre les risques inconnus et imprévus — aujourd’hui

et au fil de I'évolution de votre entreprise et des technologies.

Une expertise

gl Nous offrons des services d'éducation et de consultation en
gestion du risque pour vous aider a suivre le rythme de
I’évolution rapide des risques liés aux nouvelles technologies

e ‘ , Risques ciblés
et a la réeglementation en matiere de donnees.

et spécialités :
, Des solutions basées sur les risques

Nous avons une vaste expérience dans I’évaluation et la
souscription de toutes sortes de risques pour toutes les
entreprises, des entreprises pionniéres en démarrage
aux chefs de file chevronnés de l'industrie.

Un partenaire exclusif

@ Nous collaborons avec votre courtier, votre
accompagnateur spécialisé en cyberatteintes,
votre conseiller juridique, votre entreprise
de technologie, etc. pour faire en sorte
que tous les intervenants autour de
la table collaborent en vue d’assurer
votre intérét primordial.



Principales causes de pertes - PME

Nombre de sinistres, colit global des incidents
et % du codt total des incidents
(N =7993)

Causes de sinistres

Les quatre principales causes de pertes
subies par les PME sont les suivantes :

. el
» Rangongiciels ggm:;?.ﬁcz.eo/os

» Compromission des courriels d’affaires

. . . Compromission des
» Pirates Informathues courriels d’affaires
Vol pirates 131 M$ - 10 %

» Vol d’argent d'argent 71 M$-5%

17M$-1%

Les pertes dans ces quatre catégories
représentent 68 % des réclamations et
78 % du co(t total des incidents (1,1 G$)
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Source : Rapport de I’étude sur les réclamations découlant d’événements de cybersécurité de NetDiligence (2023)

Souveraine Sécur TechPro

Souveraine Sécur TechPro procure une protection exhaustive a votre équipe et a votre entreprise. Ces libellés améliorés
sont congus spécialement pour répondre aux risques uniques et émergents auxquels font face les entreprises canadiennes,
offrant ainsi aux titulaires de police plus de choses dont ils ont besoin et moins de choses dont ils ne veulent pas. Alors non
seulement nous leur offrons une police exhaustive, mais ils obtiennent en méme temps une valeur exceptionnelle.

Des libellés de garanties plus précis, adaptés aux risques uniques, nouveaux et émergents auxquels
fait face votre entreprise

Des formulaires de polices améliorés pour offrir une couverture plus exhaustive

Des produits modulaires pour offrir une meilleure soupless

Faits saillants de nos garanties

» Police modulaire comportant une protection Erreurs et omissions Tech et Cyber

ou Cyber pour les industries ne faisant pas partie des risques technologiques

P> Services d’intervention en cas d’atteinte pour toutes les garanties Cyber

Une expertise pour outiller votre équipe

En plus de la protection financiére que procure votre police Tech ou Cyber, vous avez droit, en tant que client de
Souveraine, a des services de préparation aux atteintes et de gestion de crise, de méme qu’a un accés personnalisé a un
site Web de préparation aux atteintes offert par nos partenaires de confiance. Ces ressources vous aideront a frayer votre
chemin a travers les complexités et les nuances de la sécurité des données, souvent sans que vous deviez retenir les
services d'une expertise a l'interne.



Des garanties clés concues pour aider
a protéger votre entreprise

Responsabilité relative aux cyberévénements

Procure une couverture pour les poursuites en responsabilité civile se rapportant a un
cyberévénement, comme une atteinte aux données ou une cyberattaque.

Responsabilité relative aux médias

Procure une protection en matiere de responsabilité civile en cas de poursuites judiciaires intentées
contre vos sites Web, vos contenus sur les réseaux sociaux et tout autre contenu sous forme
électronique ou non électronique.

Pertes d’exploitation

Contribue a pallier les pertes de revenus et les frais supplémentaires imputables a un cyberévénement
qui ne seraient pas couverts par votre police d'assurance des biens relative aux pertes d’exploitation.

Frais pour atteinte a la vie privée

Accés a des spécialistes de l'industrie pour vous aider a atténuer et a résoudre un cyberévénement.

RC en matiére de services professionnels

Contribue a protéger votre entreprise en couvrant les frais de défense, de reglement et de jugement a
la suite de poursuites de clients en lien avec des erreurs ou omissions réelles ou présumées. Procure
une couverture pour les services professionnels d’ordre technologique et non technologique.

Garantie complémentaire Erreurs et omissions

La garantie complémentaire Erreurs et omissions et la garantie complémentaire Cyber offrent une
capacité sur une base complémentaire aux entités nécessitant des limites supérieures a ce que leur
offre leur assureur actuel.



RC générale des entreprises, garanties Umbrella

et Biens pour soutenir les risques technologiques
sur une police séparée distincte.

Biens

Procure une protection contre les risques liés aux incendies, aux vols, de méme que
contre les risques météorologiques et autres risques connexes.

RC générale

Contribue a vous protéger, vous et votre entreprise, contre d'éventuelles poursuites judiciaires
en lien avec des dommages matériels, des dommages corporels, le préjudice personnel
et le préjudice imputable a la publicité se rapportant a vos services et a vos produits.

Pa
P nd it ion:

Outre les garanties de RC, nous
offrons aussi des garanties
principales et enrichies, notamment

Pertes d’exploitation liées a la carence Pertes relatives aux cartes de paiement

d’un fournisseur . e .
Garantie relative a l'ingénierie sociale

Perte de biens numeriques Fraudes en matiére de transfert de fonds

Menaces de rancongiciels/cyberextorsion . L L
song /ey Fraudes en matiere de télécommunications

Frais de versement de récompenses o, S .
Dommages irréparables a un appareil

Gestion de crise ou a un systeme
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